
【注意喚起】 

建災防福島県支部を装った「なりすましメール」

がくるかもしれません。 

その場合は、すぐに添付ファイルを開かないでく

ださい！ 

まずは、建災防から来たものであることを確認し

てください。（下記、確認方法のとおり） 

令和 4年 3月 7日 

平素より格別のご高配を賜り厚くお礼申し上げます。 

建災防福島県支部を装った、いわゆる「なりすましメール」が不正に発信されると

いう事例が複数発生しています。 

当支部からのメールで、「内容に心当たりがなく怪しいメール」や「Re:」等のメー

ルを受信された場合、ウイルス感染の危険がありますので、添付ファイルの開封のク

リックを行わず、メールごと削除していただくようお願いいたします。 

                事例発生日：令和 4年 3月 3日 

   

【お願い】 

・建災防福島県支部を名乗るメールで、不審な点がないかご注意ください。 

・メールを不審に感じた場合は、すぐに本文のURLや添付ファイルを開いたりせず、

当支部までお問い合わせください。（電話 024-522-2266） 

  

【対応及び事例】 

・下記 URL（IPA  情報処理推進機構から「注意喚起」）に記載されている対応をと

っていただきますようお願いします。 

  

【マルウェアウイルス Emotet（エモテット）について】 

・メール本文の URL や添付されたファイルを開くと感染し、メール情報を抜き取ら

れ、実在の会社、氏名等を装ったメールを送り付け、二次、三次感染と拡散するウイ

ルス。 



（参考）「Emotet」と呼ばれるウイルスへの感染を狙うメールについて（IPA  情報

処理推進機構）   https://www.ipa.go.jp/security/announce/20191202.html 

 

 

【当支部をかたったなりすましメール例】※パターンは複数あります 

 

差出人：建設業労働災害防止協会福島県支部＜nibras@alrawdiraq.jp＞ 

 （ 建災防の正規のアドレスやドメインではありません。）↑ 

送信日時：2022年 3月 3日木曜日 10:30 

宛先：○○.jp 

件名：RE:〇〇 

添付ファイル：report 03 03 2022.xlsm   ←  zipファイルもあります。  

本文：ご確認をお願いします。 

   宜しくお願い致します。 

  

 建設業労働災害防止協会福島県支部 

 Tel 000－000－0000 Fax 000－000－0000  ← 正規の番号ではありません。 

 

 

https://www.ipa.go.jp/security/announce/20191202.html

